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Let’s Solve Water
Poradenstvi spolec¢nosti Xylem pro zabezpeceni produkti

Zverejnéni vychoziho Sifrovaciho klice Sensus wM-Bus

11/20/2024
Prehled

Spoleénost Xylem si je védoma verejné diskuse popisujici vychozi Sifrovaci kli¢ a metodu desifrovani
zprav bezdratového M-busmetru pfenasenych vybranymi produkty spolecnosti Sensus, coZz mize
umoznit &teni vybranych produktd spoleénosti Sensus, ale NENI v t&sné blizkosti upravovana pomoci
vhodného telekomunikacniho zafizeni.

Toto upozornéni upozoriuje zakazniky, ze spole¢nost Xylem doporucuje zménit Sifrovaci kli¢ u
dotcenych vyrobk, aby se zabranilo neopravnénému odectu mérica.

Dotcené produkty a verze

Toto bezpecnostni upozornéni se vztahuje POUZE na nize uvedené produkty a instalace POUZE v
nasledujicich zemich a na nasledujicich trzich.

NENI mozné komunikovat s pFistrojem, manipulovat s nim, manipulovat s nim nebo ménit vykon
pfistroje.

Toto bezpecnostni upozornéni se NEVZTAHUIJE na produkty s bezdratovym radiovym zafizenim M-Bus,
které byly nakonfigurovany s Sifrovacimi klici specifickymi pro jednotlivce nebo zdkaznika (uzite¢né
zafizeni).

Vyrobky, které NEJSOU uvedeny v seznamu, nejsou ovlivnény. Produkty nainstalované v zemich, které
NEJSOU uvedeny v seznamu, nejsou ovlivnény.

Mezi potencidlné ovlivnéna mista a produkty patfi:
Zemé

Chile, Kolumbie, Cesko, Dansko, Francie a zdmoiskd uzemi, Recko, Italie, Novy Zéland, Polsko, Slovensko,
Slovinsko, Jihoafricka republika, Svycarsko, Ukrajina.

Produkty

e Vodomeéry iPERL, prodavané od roku 2014

e 640 vodomérul, prodava se od roku 2016

e Vodoméry MeistreamRF, prodavané od roku 2016

e Meérice vody MeiTwinRF, prodavané od roku 2016

e Jednotky radiovych snimacl PulseRF, prodavané mezi 6/2015 a 3/2018
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Podrobnosti o zranitelnosti
CWE-1394: Pouziti vychoziho kryptografického klice
Zakladni skére CVSS v3.1 4.3 | Stfedni | AV:A/AC:L/PR:N/UI:N/S:U/C:L*/I:N**/A:N***

CWE-1394: Existuje pouZiti vychozi zranitelnosti kryptografického klice, které by neopravnénému ciniteli
umoznilo pristup k idajliim o spotifebé méridla a poloze méridla.

*Duavérnost — nizky dopad
**Integrita — zddny dopad
***Dostupnost — zadny dopad
Zmirnéni

Aby se snizilo riziko, Ze neopravnény aktér ziska pristup k prenosu zprav stavajicich dotcenych
vyrobkl pomoci odhaleného vychoziho Sifrovaciho klice, spolecnost Xylem doporucuje provést jednu
z nasledujicich akci:

e Zménte vSechny dotéené vyrobky z vychoziho na individualni klic na metr.
-NEBO -
e Zménte viechny dotcéené produkty z vychoziho kli¢e na jedinecny kli¢ zakaznika.

Podrobné pokyny k implementaci individualniho klice na metr Ize nalézt zaslanim e-mailu na adresu
encryption.keys@xylem.com a pouzitim predmétu ,Individualni kli¢"

Podrobné pokyny k implementaci jedinecného klice zdkaznika naleznete zaslanim e-mailu na adresu
encryption.keys@xylem.com pomoci pfedmétu ,Jedinecny kli¢ zakaznika"

Kontaktni informace

Dalsi informace o tom, jak zavést doporucena opatreni pro zmirnéni nasledkd, ziskate na adrese
encryption.keys@xylem.com. Jeden z nasich podpurnych tym( vam poskytne pokyny a nastroje k
provedeni této zmény.

Mate-li jakékoli dotazy tykajici se tohoto bezpeénostniho upozornéni spolecnosti Xylem, obratte se na
adresu product.security@xylem.com.

Historie revizi

Verze Aktualizace

1,0 Publikované poradenstvi
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Prohlaseni o odmitnuti zaruk

Tento dokument je poskytovan tak, jak je, a neznamena zadny druh zaruky nebo zaruky, véetné zaruk
prodejnosti nebo vhodnosti pro konkrétni pouziti. Pouziti informaci vtomto dokumentu nebo
materidlech z tohoto dokumentu je na vase vlastni riziko. Spolecnost Xylem si vyhrazuje pravo tento
dokument kdykoli zménit nebo aktualizovat.
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