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Xylem-Produktsicherheitshinweis

Offenlegung des Sensus wM-Bus-Standardverschliisselungsschliissels
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Uberblick

Xylem ist sich einer 6ffentlichen Diskussion bewusst, in der der Standardverschliisselungsschlissel und
die Methode zur Entschliisselung von drahtlosen M-Bus-Messgeradten beschrieben werden, die von
ausgewahlten Sensus-Produkten Gbertragen werden. Dadurch kénnen ausgewahlte Sensus-Produkte
unter Verwendung geeigneter Telekommunikationsgerate gelesen, aber NICHT gedandert werden, wenn
sie sich in unmittelbarer Nahe befinden.

Dieser Hinweis soll den Kunden die Empfehlung von Xylem zur Anderung des Verschliisselungsschliissels
fir betroffene Produkte mitteilen, um das unbefugte Lesen von Zahlern zu verhindern.

Betroffene Produkte und Versionen

Dieser Sicherheitshinweis gilt NUR fir die unten aufgefiihrten Produkte und Installationen in den
folgenden Landern und Markten.

Es ist NICHT moglich, mit dem Messgerdt zu kommunizieren, die Leistung des Messgerats zu
manipulieren, zu manipulieren oder zu dndern.

Dieser Sicherheitshinweis bezieht sich NICHT auf Produkte mit drahtlosem M-Bus-Funk, die mit
individuellen oder kundenspezifischen Verschliisselungsschliisseln (Dienstprogramm) konfiguriert
wurden.

NICHT aufgefiihrte Produkte sind nicht betroffen. Produkte, die in NICHT aufgefiihrten Landern
installiert sind, sind nicht betroffen.

Die potenziell betroffenen Standorte und Produkte sind:
Lander

Chile, Kolumbien, Tschechien, Danemark, Frankreich und Uberseegebiete, Griechenland, Italien,
Neuseeland, Polen, Slowakei, Slowenien, Stidafrika, Schweiz, Ukraine.

Produkte

e iPERL Wasserzahler, verkauft seit 2014

e 640 Wasserzahler, verkauft seit 2016

e MeistreamRF Wasserzahler, verkauft seit 2016

e MeiTwinRF Wasserzahler, verkauft seit 2016

e PulseRF Funktransziever-Einheiten, verkauft zwischen 06/2015 und 03/2018
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Schwachstellendetails
CWE-1394: Verwendung des standardmaRigen kryptographischen Schliissels
CVSS v3.1 Basiswert 4.3 | Mittel | AV:A/AC:L/PR:N/UL:N/S:U/C:L*/I:N** /A:N***

A CWE-1394: Es besteht eine standardmdflige Kryptographieschliissel-Schwachstelle, die es einem
unbefugten Akteur ermoglichen konnte, auf Zahlerverbrauch und Zahlerstandortdaten zuzugreifen.

*Vertraulichkeit — Geringe Auswirkungen
**Integritat — Keine Auswirkungen
***Verfligbarkeit — Keine Auswirkungen
Minderung

Um das Risiko zu mindern, dass ein unbefugter Akteur tGber den veroffentlichten
Standardverschlisselungsschlissel Zugriff auf Nachrichtentibertragungen von bestehenden
betroffenen Produkten erhalt, empfiehlt Xylem, eine der folgenden MaBnahmen zu ergreifen:

e Andern Sie alle betroffenen Produkte von der Standardtaste auf eine einzelne Taste pro Meter.
-ODER -

e Andern Sie alle betroffenen Produkte vom Standardschliissel in einen eindeutigen
Kundenschlissel.

Detaillierte Anweisungen zur Implementierung des individuellen Schlissels pro Meter erhalten Sie
per E-Mail an encryption.keys@xylem.com und unter Verwendung des Betreffs ,Individueller
Schlissel”

Detaillierte Anweisungen zur Implementierung des eindeutigen Kundenschlissels erhalten Sie per E-
Mail an encryption.keys@xylem.com und Uber den Betreff ,Eindeutiger Kundenschlissel”.

Kontaktinformationen

Flr weitere Informationen zur Implementierung der empfohlenen MalRnahmen wenden Sie sich bitte an
encryption.keys@xylem.com. Einer unserer Support-Teams wird Ihnen Anleitung und Tools zur
Verfiigung stellen, um diese Anderung vorzunehmen.

Bei Fragen zu diesem Xylem-Produktsicherheitshinweis wenden Sie sich bitte an
product.security@xylem.com.

Anderungshistorie
Version | Updates
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‘ 1,0 ‘ Veroffentlichte Beratung
Haftungsausschluss

Dieses Dokument wird im Ist-Zustand zur Verfligung gestellt und beinhaltet keine Garantie oder
Gewabhrleistung, einschlieflich der Gewahrleistung der Marktgangigkeit oder Eignung fiir eine
bestimmte Verwendung. Die Verwendung der Informationen in diesem Dokument oder der mit diesem

Dokument verknipften Materialien erfolgt auf eigenes Risiko. Xylem behilt sich das Recht vor, dieses
Dokument jederzeit zu andern oder zu aktualisieren.
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