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Let's Solve Water
Poradenstvo spolo¢nosti Xylem v oblasti bezpecnosti vyrobkov

Zverejnenie Sensus wM-Bus Predvoleny Sifrovaci klu¢

11/20/2024
Prehlad

Spolo¢nost Xylem vie o verejnej diskusii opisujlcej predvoleny Sifrovaci kli¢ a spdsob desifrovania sprav
bezdrétového meraca M-bus prenasanych vybranymi produktmi Sensus, ¢o méze umoznit, aby boli
vybrané produkty Sensus preéitané, ale NEUPRAVENE, ked st v tesnej blizkosti, pomocou vhodného
telekomunika¢ného zariadenia.

Tato rada je uréend na komunikovanie so zdkaznikmi odporucania spolo¢nosti Xylem zmenit Sifrovaci
kfa¢ na dotknutych vyrobkoch, aby sa zabranilo neopravnenému ¢itaniu meracov.

Dotknuté produkty a verzie

Toto bezpednostné poradenstvo sa vztahuje LEN na produkty uvedené nizsie a instalacie IBA v
nasledujucich krajinach a trhoch.

Nie je mozné komunikovat s glukomerom, manipulovat s nim, manipulovat s nim alebo menit jeho
vykon.

Toto bezpe&nostné poradenstvo sa NEVZTAHUIJE na produkty s bezdrdtovym radiom M-Bus, ktoré boli
nakonfigurované s Sifrovacimi kfuémi $pecifickymi pre jednotlivca alebo zadkaznika (prislusnost).

Produkty, ktoré NIE SU uvedené v zozname, nie st ovplyvnené. Produkty naindtalované v krajinach,
ktoré NIE su uvedené v zozname, nie su ovplyvnené.

Potencialne ovplyvnené miesta a produkty su:
Krajiny

Cile, Kolumbia, Ceska republika, Dansko, Franclzsko a zamorské teritdria, Grécko, Taliansko, Novy
Zéland, Polsko, Slovensko, Slovinsko, Juhoafricka republika, Svajéiarsko, Ukrajina.

Produkty

e Merace vody iPERL, predavané od roku 2014

e 640 metrov vody, predanych od roku 2016

e Merace vody MeistreamRF, predavané od roku 2016

e Merace vody MeiTwinRF, preddvané od roku 2016

e Zariadenia PulseRF na radiovy vysiela¢, predavané od 06/2015 do 03/2018
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Podrobnosti o zranitelnosti
CWE-1394: Poutitie predvoleného kryptografického kluca
CVSS v3.1 Zakladné skdre 4.3 | Stredné | AV:A/AC:L/PR:N/UL:N/S:U/C:L*/I:N** /A:N***

CWE-1394: Existuje pouZitie predvolenej zranitelnosti kryptografickym kluc¢om, ktora by mohla umoznit
neopravnenému aktérovi pristup k spotrebe glukomera a idajom o polohe glukomera.

*Dovernost — nizky vplyv

** BezUhonnost — bez vplyvu
***Dostupnost — bez vplyvu
Zmiernujuce opatrenia

Na zmiernenie rizika ziskania pristupu k prenosom sprav existujucich dotknutych vyrobkov
neopravnenym aktérom pomocou exponovaného predvoleného Sifrovacieho kltca spoloénost’ Xylem
odporuca vykonat jednu z nasledujucich c¢innosti:

e Zmente vSetky dotknuté produkty z predvoleného kluca na individualny klu¢ na meter.

-ALEBO -
e Zmente vietky dotknuté produkty z predvoleného kltica na jedinecny kl'u¢ zakaznika.

Podrobné pokyny na implementaciu individualneho klic¢a na meter najdete e-mailom na adresu
encryption.keys@xylem.com a pomocou polozky ,Individualny kltc¢” ucastnika.

Podrobné pokyny na implementéciu jedine¢ného kltca zakaznika najdete e-mailom na adresu
encryption.keys@xylem.com a pomocou predmetu ,Jedinecny klu¢ zakaznika”

Kontaktné udaje

Dalsie informdcie o tom, ako implementovat odpori¢ané zmiernenia, ziskate na adrese
encryption.keys@xylem.com. Jeden z naSich podpornych timov vdm poskytne pokyny a nastroje na
vykonanie tejto zmeny.

Ak mate akékolvek otazky tykajlce sa tohto Poradenstva pre bezpecnost produktov spolo¢nosti Xylem,
obratte sa na adresu product.security@xylem.com.

Historia revizii
Verzia Aktualizacie
1,0 Publikované poradenstvo
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Vyliéenie zodpovednosti

Tento dokument sa poskytuje v aktualnom stave a neznamena Ziadnu zaruku ani zaruku vratane zaruk
obchodovatelnosti alebo vhodnosti na konkrétne pouzitie. Informacie v tomto dokumente alebo
materidly spojené s tymto dokumentom pouzivate na vlastné riziko. Spolo¢nost Xylem si vyhradzuje
pravo kedykolvek zmenit alebo aktualizovat tento dokument.
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