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1  Introducción y seguridad
1.1  Introducción
Objetivo del manual

El objetivo del presente manual es facilitar la información necesaria para trabajar con la
unidad. Lea este manual atentamente antes de empezar a trabajar.

Lea y mantenga el manual
Guarde este manual para futura referencia y téngalo a mano en el lugar de instalación de la
unidad.

Uso previsto

ADVERTENCIA:
La operación, la instalación o el mantenimiento de la unidad que se realicen de cualquier
manera que no sea la indicada en este manual pueden provocar daños en el equipo o el
entorno, lesiones graves o la muerte. Esto incluye las modificaciones realizadas en el
equipo o el uso de piezas no suministradas por Xylem. Si tiene alguna duda respecto al uso
previsto del equipo, póngase en contacto con un representante de Xylem antes de
continuar.

1.2  Terminología y símbolos de seguridad
Acerca de los mensajes de seguridad

Es fundamental que lea, comprenda y siga los mensajes y las normativas de seguridad
antes de manipular el producto. Se publican con el fin de prevenir estos riesgos:
• Accidentes personales y problemas de salud
• Daños en el producto y su entorno
• Funcionamiento defectuoso del producto

Niveles de riesgo

Nivel de riesgo Indicación

PELIGRO:
 

Una situación peligrosa que, si no se evita,
provocará la muerte o lesiones graves.

ADVERTENCIA:
 

Una situación peligrosa que, si no se evita, puede
provocar la muerte o lesiones graves.

¡PRECAUCIÓN!:
 

Una situación peligrosa que, si no se evita, puede
provocar lesiones leves o moderadas.

NOTA:
 

Se utilizan avisos cuando hay riesgo de daños en
el equipo un menor rendimiento, pero no daños
personales.

Símbolos especiales
Algunas categorías de riesgo tienen símbolos específicos, como se muestran en la siguiente
tabla.

1  Introducción y seguridad

optimyze® Instrucciones adicionales de instalación, operación y mantenimiento 3



Peligro eléctrico Peligro de campos magnéticos

Peligro eléctrico:
 

¡PRECAUCIÓN!:
 

1.3  Seguridad del usuario
Deberán observarse todas las normas, códigos y directivas de seguridad e higiene.

La instalación
• Observe los procedimientos de bloqueo y etiquetado antes de comenzar a trabajar en el

producto, como el transporte, la instalación, el mantenimiento o el servicio.
• Preste atención a los riesgos que entraña el gas y los vapores en la zona de trabajo.
• Tenga siempre en cuenta el área que rodea el equipo y cualquier riesgo debido al sitio o

el equipo cercano.

Personal cualificado
Este producto solo debe instalarlo, manejarlo y mantenerlo personal cualificado.

Equipo protector y dispositivos de seguridad
• Use equipo protector personal según sea necesario. Algunos ejemplos de equipo de

protección personal incluyen, sin limitación, cascos, gafas de seguridad, guantes y
zapatos de protección y equipo de respiración.

• Asegúrese de que todas las funciones de seguridad del producto están funcionando y en
uso en todo momento cuando se maneja la unidad.

1.4  Protección medioambiental
Emisiones y eliminación de residuos

Respete las leyes y normas locales en los siguientes casos:
• Informe de los detalles de emisiones a las autoridades correspondientes.
• Ordene, recicle y elimine los residuos sólidos o líquidos a tiempo.
• Limpie el líquido derramado a tiempo.

1.5  Seguridad y eliminación de las baterías
ADVERTENCIA:
No aplaste, perfore, corte ni exponga las baterías a temperaturas superiores a +85 °C (185
°F). Utilice como recambio únicamente baterías de sustitución suministradas por Xylem Inc.
No ingerir; las baterías entrañan peligro de quemaduras químicas.

Este producto contiene dos (2) baterías de litio sustituibles. Consulte el manual de
instrucciones del producto para obtener las directrices de sustitución. Todas las baterías
deben desecharse de un modo respetuoso con el medio ambiente, siguiendo las normativas
locales. Consulte a las autoridades locales encargadas de la gestión de residuos para
obtener información sobre cómo desechar baterías usadas de un modo seguro.

1.6  Piezas de repuesto
¡PRECAUCIÓN!:
Utilice solo piezas de repuesto originales del fabricante para reemplazar los componentes
desgastados o defectuosos. El uso de piezas de repuesto inadecuados puede producir un
funcionamiento incorrecto, daños y lesiones, así como la anulación de la garantía.
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2  Transporte y almacenamiento
2.1  Examen de la entrega
2.1.1  Examen del paquete

1. Examen el paquete y compruebe que no falten piezas y que ninguna esté dañada.
2. Anote las piezas dañadas y las ausentes en el recibo y en el comprobante de envío.
3. Si algo no funciona, realice una reclamación a la empresa de transporte.
4. Si el producto se ha recogido en un distribuidor, haga la reclamación directamente al

distribuidor.

2.1.2  Examen de la unidad
1. Saque todo el material de embalaje del producto.

Deseche todos los materiales de empaquetado según las normativas locales.
2. Para determinar si alguna pieza falta o está dañada, examine el producto.
3. Si hay algún problema, póngase en contacto con un representante de ventas.

2.2  Pautas de almacenamiento
Zona de almacenamiento

El producto debe almacenarse en un lugar cubierto, seco, fresco y sin suciedad ni
vibraciones.

NOTA:
Proteja el producto de la humedad, las fuentes de calor y los daños mecánicos.

NOTA:
No coloque elementos pesados sobre el producto empaquetado.
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3  Descripción del producto
3.1  Uso

optimyze® 1 es una aplicación de monitorización del estado que proporciona consejos de
mantenimiento predictivo y directrices para conservar el buen estado de los siguientes
activos giratorios y fijos:
• Bombas
• Intercambiadores de calor
• Motores
• Purgadores de vapor

Los datos de estado de los activos se almacenan en la nube de Xylem y se pueden
compartir con varios usuarios

3.2  Características
• Medición periódica de vibración del activo (tres ejes), temperatura y presión (opcional)
• Usa la tecnología inalámbrica Bluetooth® 2 para comunicar los datos de estado y

funcionamiento a un dispositivo inteligente o puerta de enlace
• Comparte datos automáticamente con otros usuarios locales a través de la nube
• Muestra el estado del activo mediante un sistema de semáforos
• Análisis gráfico de tendencias y formas de onda
• Genera informes
• Muestra los registros de mantenimiento
• Biblioteca de documentación del producto (IOM, ficha de datos y recambios)
• Programa el mantenimiento preventivo rutinario de los activos

3.3  Compatibilidad
• iOS
• Android

3.4  Piezas de repuesto
1

2 3 4

5

6 7

8 W
S0

13
24

1A

1. Cubierta superior
2. Código QR
3. LED
4. Icono de Bluetooth®

5. Guía de alineación de ejes
6. Cubierta inferior

1 optimyze® es una marca comercial de Xylem, Inc. o de una de sus filiales. Todas las demás marcas comerciales o
marcas comerciales registradas son propiedad de sus respectivos propietarios.

2 El logotipo y la marca denominativa Bluetooth® son marcas comerciales registradas propiedad de Bluetooth SIG, Inc. y
todo uso de los mismos por parte de Xylem, Inc. se realiza bajo licencia. Otras marcas comerciales y nombres
comerciales son propiedad de sus respectivos propietarios.
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7. Ventana de sensor de infrarrojos
8. Pies magnéticos
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4  Interfaz de usuario
4.1  Icono común

Los siguientes iconos se muestran en la página inicial:

Icono Color Descripción
- Muestra las siguientes páginas:

• Panel
• Ver informes
• Ver recordatorios
• Ajuste
• Contacte con nosotros

- Permite al usuario enviar información por correo electrónico
- Muestra las advertencias y notificaciones

- Permite al usuario añadir un nuevo activo o sensor

Verde Indica que el estado del activo es satisfactorio
Amarillo Indica que el estado del activo se ha deteriorado
Rojo Indica que el estado del activo es crítico
Verde Indica que la temperatura del activo es normal
Rojo Indica que la temperatura del activo es superior al límite

recomendado
Verde Indica que la vibración del activo es normal
Amarillo Indica que la vibración del activo se ha incrementado hasta

el nivel de advertencia
Rojo Indica que la vibración del activo se ha incrementado hasta

niveles críticos
Verde Indica que el nivel de la batería es normal
Rojo Indica que el nivel de la batería es bajo
- Indica que hoy se han cargado nuevos datos desde el

sensor
- Indica que hoy no se han cargado nuevos datos desde el

sensor
- Indica los siguientes parámetros en el menú de detalles de

activo:
• Informes
• Mantenimiento
• Recordatorios
• Ajustes del activo
• Documentos

- Permite al usuario editar la información

- Permite al usuario eliminar la información o el elemento

- Permite al usuario seleccionar una fecha del calendario

- Muestra la lista desplegable
- Permite al usuario capturar o cargar una fotografía
Azul Permite al usuario activar una característica
Gris Permite al usuario desactivar una característica

4  Interfaz de usuario
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Icono Color Descripción
- Permite al usuario cambiar el idioma de la aplicación

Verde Indica que el sistema de monitorización de la presión es
satisfactorio

Amarillo Indica que el sistema de monitorización de la presión se ha
deteriorado

Rojo Muestra que el sistema de monitorización de la presión ha
pasado a un estado crítico

Verde Muestra que los valores de presión del activo son normales
Amarillo Muestra que el valor de presión ha alcanzado el nivel de

advertencia
Rojo Muestra que el valor de presión ha alcanzado el nivel de

advertencia

4.2  Menú principal
La  el icono contiene las siguientes pestañas:

Icono Pestaña Función
Panel Se muestran los siguientes parámetros de los sensores y los

activos:
• Estado de los activos
• Duración de la batería del sensor
• Estado de la sincronización de datos

Ver informes Permite al usuario ver y compartir los informes

Ver recordatorios Permite al usuario ver los recordatorios de mantenimiento

Ajuste Permite al usuario editar la información del perfil del usuario
y los ajustes de la aplicación

Contacte con
nosotros

Muestra la ID de correo electrónico y el número de teléfono
del representante local de ventas y servicio
Permite al usuario enviar el historial de registro al
representante local de ventas y servicio

4.3  Menú Estado del activo
El menú muestra los siguientes parámetros de los sensores y los activos:

Parámetro Descripción
Temperatura Muestra la última temperatura registrada

Permite al usuario acceder al gráfico de tendencia
Vibración
Radial, Axial y Horizontal

Muestra el último nivel de vibración RMS registrado
Permite al usuario acceder a los gráficos de tendencias
de vibración para RMS, Curtosis y FFT

Duración de la batería Muestra el último nivel de batería registrado
Permite al usuario acceder al gráfico de tendencia

Forzar lectura Obliga al sensor a recoger inmediatamente los últimos
datos leídos por el dispositivo

Presión Muestra los últimos valores de presión registrados
Permite al usuario acceder al gráfico de tendencia

Cada activo muestra los siguientes parámetros:
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• Imagen del activo
• Nombre
• Ubicación
• Icono de sensor

El icono del sensor cambia de color en función de la salud del activo.
Para obtener más información, consulte Icono común en la página 8.

4.4  Menú de detalles de activo
La  el icono contiene las siguientes pestañas:

Pestaña Función Descripción
Informes Permite al usuario crear, visualizar y

compartir informes para un activo
específico

-

Mantenimiento Permite al usuario crear y ver registros de
mantenimiento para un activo específico

-

Recordatorios Permite al usuario crear y ver
recordatorios de mantenimiento para un
activo específico

Las notificaciones deben activarse en los
ajustes de creación y recibir recordatorios

Ajustes del
activo

Los ajustes de activos muestran los
siguientes parámetros:
• Imagen del activo
• Nombre del activo
• Fecha de fabricación
• Modelo
• Sensores
• La página de ajustes del sensor

muestra los siguientes parámetros:
– Modo Programación
– Fecha de fabricación
– Sensor ubicado en
– Sensor ubicado en la pieza
– Vibración, estándar
– Clasificación
– Tamaño del activo
– Frecuencia de muestreo

• Permite al usuario seleccionar una de
las siguientes opciones para el Sensor
ubicado en la pieza:
– Cojinete NDE (lado sin

accionamiento)
– Cojinete DE (lado del accionamiento)
– Motor y Otros

• El tamaño y la clasificación del activo
seleccionan los umbrales de
vibraciones homologados para el
funcionamiento normal.
Para obtener más información,
consulte Selección de umbral de
vibración en la página 17.

• Si se selecciona una potencia nominal
o una clasificación incorrectas, el
sensor puede mostrar advertencias o
alarmas incorrectas.

• Modo Programación lee las
propiedades de estado estable natural
del activo.

• El estado normal se selecciona durante
el periodo de tiempo aprendido que se
muestra en los gráficos de temperatura
y RMS como otras bandas de color.

• Tras la configuración inicial, el sensor
debe estar en modo de configuración
para editar los ajustes del sensor.
Para obtener más información,
consulte Ajuste del modo de
configuración en la página 16.

Documentos Muestra la documentación de información
específica del producto y la fecha

-
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5  Instalación
5.1  Precauciones

Antes de empezar a trabajar, asegúrese de haber leído y entendido las instrucciones de
seguridad que aparecen en el capítulo Introducción y seguridad en la página 3.

ADVERTENCIA:
Todas las tareas deben dejarse en manos de personal cualificado y formado en la
aplicación, instalación y mantenimiento adecuados del equipo.

ADVERTENCIA:
Desconecte y bloquee siempre la alimentación del sensor antes de realizar cualquier
instalación o tarea de mantenimiento. De lo contrario, se pueden producir daños materiales
o lesiones graves.

ADVERTENCIA:
Si no se siguen estas instrucciones, se puede provocar un riesgo de incendio con posible
resultado de lesiones personales o daños a la propiedad.

ADVERTENCIA:
Peligro magnético. Los campos magnéticos pueden dañar los marcapasos y otros implantes
médicos.

ADVERTENCIA:
Los imanes del pie del sensor son extremadamente potentes. Tenga cuidado porque se
pueden producir graves lesiones en los dedos y las manos. Cuando no estén en uso,
mantenga los componentes magnéticos (ferrosos) y las herramientas magnetizadas
alejadas un mínimo de 1 m (3 pies).

5.2  Opciones de montaje
Es necesario usar uno de los siguientes soportes para instalar el sensor en una bomba o
motor:

Soporte magnético estándar Soporte de placa plana

5.3  Requisitos
5.3.1  Soporte magnético estándar

• El soporte magnético estándar debe instalarse sobre metales ferrosos.
• El sensor debe montarse en las proximidades de cojinetes u otras fuentes de vibración e

incremento de la temperatura.
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• El soporte magnético estándar no puede instalarse sobre aleaciones especiales o acero
inoxidable.

• Antes de instalar el sensor, es necesario limpiar la superficie de la bomba o el motor.
• Si no dispone de ninguna superficie adecuada para la instalación del soporte magnético

estándar, use el soporte de placa plana.

5.3.2  Soporte de placa plana
• El soporte de placa plana puede usarse cuando la superficie de montaje no sea ferrosa.
• El sensor debe montarse en las proximidades de cojinetes u otras posibles fuentes de

vibración e incremento de la temperatura.
• En el caso de las bombas acopladas directamente, el soporte debe estar ubicado cerca

de los cojinetes del motor.
• Debe haber espacio suficiente para retirar el sensor y la placa de montaje de manera

segura, sin riesgo de daños o lesiones.

5.3.3  Sensor de temperatura
• La ventana del sensor de infrarrojos debe estar en línea directa de visión con la

superficie del activo que se está midiendo.
• Evite la instalación del sensor en cualquier carcasa metálica que rodee al activo.
• El sensor debe montarse en las proximidades de cojinetes u otras posibles fuentes de

vibración e incremento de la temperatura.
• Siga las directrices de orientación correctas para el sensor.

Para obtener más información, consulte Instalación del sensor optimyze en la página
13.

5.4  Instalación del soporte magnético estándar
1. Instale el soporte magnético estándar sobre una de las siguientes superficies del activo:

– Plana y seca
– Curva: el diámetro mínimo debe ser de 180 mm (7 pulg.).

2. Compruebe que el soporte sea estable sobre la superficie del activo.

5.5  Preparación del soporte de placa plana
1. En el activo, localice la superficie para instalar el soporte.
2. Coloque la placa de montaje en su posición.
3. Use los orificios externos de la placa de montaje para marcar la posición de los orificios

en la superficie del activo.
4. Perfore los orificios en las posiciones marcadas.

– El soporte de la placa plana requiere un macho de roscar M6 o de 1/4 pulg.
– El orificio debe tener un diámetro de 5 mm (13/64 pulg.).
– La profundidad del orificio debe ser de 13 mm (1/2 pulg.)
– La distancia entre los orificios debe ser de 105 mm (4,1 pulg.).

5. Desbarbe el orificio.
6. Use un macho de roscar M6x1 (1/4 pulg. - 20) para roscar los orificios.

5.6  Instalación del soporte de placa plana
1. Retire el pie de montaje magnético del sensor.
2. Coloque el sensor boca abajo.

La ventana del sensor de infrarrojos no debe bloquearse.
3. Coloque el soporte de placa plana en el sensor.

Los orificios avellanados deben estar orientados en sentido opuesto al sensor.

5  Instalación
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4. Alinee los cuatro orificios de los tornillos del soporte de placa plana con los cuatro
orificios ciegos de la carcasa del sensor.
Para obtener más información, consulte Instalación del sensor optimyze en la página
13.

5. Coloque los tornillos.
6. Apriete los tornillos con una llave de ajuste dinamométrica.

Apriete a un par de 0,88 Nm (7,8 lbf.pulg).
7. Instale el soporte de placa plana y el sensor en la bomba.
8. Apriete los tornillos.
9. Compruebe que el soporte sea estable sobre la superficie del activo.

El soporte debe estar estable para obtener los datos de vibración precisos.

5.7  Instalación del sensor optimyze
Instale el sensor en la superficie del motor o la bomba en una de las siguientes posiciones
correctas:

Tabla 1: Posición predeterminada

Eje Alinear Posición
X Axialmente respecto del eje
S En horizontal respecto del eje
Z Radialmente respecto del eje

Tabla 2: Posiciones alternas
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Tabla 3: Posición incorrecta

Eje Alinear Posición
X No alineado con el eje de vibración

principalS
Z

5.8  Instale el sensor de presión
Todos los sensores de presión inalámbricos optimyze están equipados con un accesorio
roscado macho NPT de 1⁄4”.

1

2

3

1. Carcasa del sensor
2. 1⁄4" NPT macho
3. Tuerca hexagonal 7/8

1. Envuelva el accesorio de la tubería del sensor de presión con cinta Teflon para asegurar
un sellado hermético.

2. Monte el sensor de presión en un accesorio hembra NPT de 1⁄4” ubicado en los lados de
succión y descarga del sistema si es necesario monitorizar la presión diferencial. O
enrosque el sensor a la válvula de acceso del sistema que requiere supervisión.

3. Utilice una llave hexagonal para fijar firmemente la tuerca hexagonal situada encima del
accesorio.
No utilice la carcasa del sensor de presión para aplicar par.
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6  Funcionamiento
6.1  Precauciones

Antes de empezar a trabajar, asegúrese de haber leído y entendido las instrucciones de
seguridad que aparecen en el capítulo Introducción y seguridad en la página 3.

6.2  Descarga de la aplicación Optimyze
Descargue la aplicación Optimyze mediante uno de los siguientes métodos:
– Busque la aplicación Optimyze de Xylem en la tienda de aplicaciones.
– Escanee el código QR mediante la cámara del móvil para acceder a la tienda de

aplicaciones.

6.3  Registro del usuario
1. En la página de inicio, toque el botón Registrarse
2. Si el usuario ya dispone de una cuenta en la nube de Xylem, regístrelo con sus

credenciales.
3. En la página Registrarse, siga esos pasos.

a) Teclee la siguiente información:
– Id. de correo electrónico
– Número de teléfono

b) Seleccione el Código de país.
c) Toque Registrarse.

Se envía al usuario un correo electrónico con el enlace de verificación.
4. Haga clic en el enlace de verificación para validar la dirección de correo electrónico.

Aparecerá una ventana para introducir la contraseña.
5. Teclee la contraseña.
6. Haga clic en Establecer contraseña.

6.4  Ejecutar la aplicación
1. Abra la aplicación Optimyze.
2. Teclee la siguiente información:

– Dirección de correo electrónico
– Contraseña

3. Toque Iniciar sesión.
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6.5  Activación del sensor
Ponga el imán del mango del destornillador suministrado sobre el icono Bluetooth® para
activar el sensor.
El LED parpadea en blanco para indicar que el sensor ha salido del modo de reposo.
El LED parpadea en amarillo hasta que el sensor pasa al modo configuración.
Si el sensor no pasa al modo configuración en 2 minutos, el sensor pasará al modo en
reposo.

6.6  Ajuste del modo de configuración
Sujete el imán del mango del destornillador suministrado sobre el icono Bluetooth® para
acceder al modo de configuración.
El LED parpadea en rosa para mostrar que el modo de configuración está activo.

6.7  Conexión de un teléfono móvil al sensor
1. Antes de conectar el teléfono móvil al sensor, compruebe que los siguientes

procedimientos se hayan llevado a cabo:
1. Se ha habilitado la conexión inalámbrica por Bluetooth
2. Se han concedido permisos de acceso a la cámara a la aplicación Optimyze

2. En la página Estado del activo, toque el icono  .
3. En la página Añadir un sensor, seleccione una de las siguientes opciones:

Entrada Acción
Código QR Use la cámara del teléfono móvil par escanear el Código

QR en el sensor.
Entrada manual Teclee el número de serie de nueve dígitos

El número de serie se encuentra debajo del Código QR.
4. Toque Introducir.

El LED parpadea en azul para indicar que el teléfono móvil está conectado al sensor.
5. En la pantalla Solicitud de emparejamiento Bluetooth, toque el botón Emparejar.

6.8  Configuración del sensor
En la página Configuración del sensor, siga estos pasos para configurar el sensor.
a) Seleccione el Fecha de instalación.
b) Seleccione los siguientes parámetros de la lista desplegable:

– Sensor ubicado en
– Sensor ubicado en la pieza

c) Seleccione uno de los siguientes Vibración, estándar:
– ISO
– ANSI/HI
– User Defined

Para obtener más información, consulte Selección de umbral de vibración en la página
17.

d) Seleccione los siguientes parámetros de la lista desplegable:
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Parámetro Descripción
Clasificación Define el umbral de monitorización de la

vibración
Para obtener más información, consulte
Selección de umbral de vibración en la página
17.

Tamaño del activo

Frecuencia de muestreo Muestra el periodo en que el sensor recopila los
datos

Configuración del eje para vibración Para obtener más información, consulte
Instalación del sensor optimyze en la página 13.

e) Toque el botón Añadir un activo.

6.9  Configuración del activo
En la página de configuración de activos, siga estos pasos para configurar el activo.
a) Teclee el nombre del activo.
b) Seleccione el Fecha de fabricación.
c) Seleccione la ubicación del activo en la lista desplegable.
d) Toque el icono  para añadir una imagen del activo.
e) Seleccione el modelo del activo de la lista desplegable.
f) Toque el botón Guardar.

6.10  Selección de umbral de vibración
Categoría de
bomba

Estándar Tipo de bomba Velocidad de vibración (mm/s) y color del LED
LED Potencia asignada

≤200 kW
Potencia asignada
>200 kW

1 ISO 10816-7 Categoría 1 -
crítica

Verde ≤4,0 ≤5,0
Amarillo Entre 4,0 y 6,6 Entre 5,0 y 7,6
Rojo >6,6 >7,6

2 ISO 10816-7 Categoría 2 -
General

Verde ≤5,1 ≤6,1
Amarillo Entre 5,1 y 8,5 Entre 6,1 y 9,5
Rojo >8,5 >9,5

3 ANSI/HI 9.6.4 Succión final, en
línea vertical,
carcasa dividida
y multietapa
horizontal

Verde ≤4,9 ≤6,2
Rojo >4,9 >6,2

4 ANSI/HI 9.6.4 Turbina vertical
y multietapa
vertical

Verde ≤4,3 ≤5,6
Rojo >4,3 >5,6

5 Definido por el
usuario

N/A Verde Definido por el usuario
Amarillo
Rojo
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6.11  Estado del LED en el sensor optimyze
Estado del LED Descripción

Verde parpadeante

Muestra que el estado del activo es bueno.
Indica que la temperatura del activo es normal.
Indica que la vibración del activo es normal.
Indica que el nivel de la batería del activo es
normal.

Amarillo parpadeante

Si el sensor optimyze aún no se ha configurado, el
LED parpadea en amarillo hasta que el sensor se
pone en modo de configuración.
Indica que el estado del activo se ha deteriorado.
Indica que la vibración del activo se ha
incrementado hasta el nivel de advertencia.

Rojo parpadeante

Indica que el estado del activo es crítico.
Indica que la vibración del activo se ha
incrementado hasta niveles críticos.
Indica que el nivel de la batería es bajo.
Indica que la temperatura del activo es superior al
límite recomendado.

Rosa parpadeante Muestra que el modo de configuración está activo.

Azul parpadeante Muestra que el teléfono móvil está conectado al
sensor.

Azul claro parpadeante Muestra que el sensor de presión está conectado
al sensor optimyze.

Parpadea una vez en blanco

Muestra que el sensor ha salido del modo de
reposo.
Indica que el teléfono móvil se ha desconectado
del sensor.

6.12  Añadir un sensor de presión inalámbrico al sistema
6.12.1  Requisitos previos

Antes de instalar un sensor de presión, compruebe que el dispositivo sensor optimyze
estándar:
• El firmware debe ser versión 2.0.2 o posterior.
• Configurado correctamente
• Recopilación de datos según la configuración del sensor

6.12.2  Añadir el sensor de presión
1. En la página Estado del activo de la aplicación móvil optimyze, toque el  icono.
2. En la página Añadir un sensor, seleccione una de las siguientes opciones:

Entrada Acción
Código QR Use la cámara del teléfono móvil par escanear el Código

QR en el sensor.
Entrada manual Teclee el número de serie de nueve dígitos

El número de serie se encuentra debajo del Código QR.
3. Toque Introducir.
4. Seleccione el modo de funcionamiento en el menú desplegable de la aplicación.
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5. Si se selecciona el modo de presión diferencial, escanee el código QR o escriba el S/N
manualmente del segundo sensor de presión.

6. Ponga el sensor optimyze en modo de configuración: coloque el imán suministrado con
el sensor sobre el icono de Bluetooth® hasta que el LED parpadee en rosa; y luego
escanee el código QR o escriba S/N manualmente en el dispositivo optimyze. Consulte
Ajuste del modo de configuración en la página 16.

7. Haga clic en el botón Guardar y espere hasta que la aplicación móvil vuelva al panel.
los sensores optimyze deben estar a menos de 30 m (100 pies) del sensor de presión al
par.

8. El sensor optimyze parpadea en azul claro durante su comunicación con el sensor de
presión.

6.12.3  Quitar el sensor de presión
1. En el panel de la aplicación móvil optimyze, seleccione el sensor optimyze que está

emparejado con el sensor de presión inalámbrico.
2. Vaya al interior de la pieza en la que se colocó el sensor optimyze.
3. En la esquina superior derecha, seleccione tres puntos.
4. Seleccione Configuración de activos en el menú abierto.
5. Haga clic en la parte en la que se colocó el dispositivo optimyze desde la parte inferior

de la barra de sensores.
6. Seleccione Quitar sensor de presión.
7. La aplicación móvil optimyze mostrará los números de serie de los respectivos sensores

de presión en cada selección.
8. Ponga el sensor optimyze en modo de configuración: coloque el imán suministrado con

el sensor sobre el icono de Bluetooth® hasta que el LED parpadee en rosa. Consulte
Ajuste del modo de configuración en la página 16.

9. Pulse el botón "Quitar" en la parte inferior de esta página.
10.La aplicación móvil solicita confirmación para retirar el sensor de presión.
11.Pulse “Aceptar” para que aparezca una advertencia.
12.Espere hasta que la aplicación móvil optimyze muestre “Sensor de presión

desconectado correctamente”.
13.Pulse Aceptar y espere hasta que la aplicación vuelva a la pantalla del panel.

6.13  actualizaciones de firmware del sensor optimyze
Cuando haya una actualización de firmware disponible, aparecerá una notificación en el
panel de la aplicación optimyze.
Para actualizar el firmware, siga estos pasos:
1. Abra el panel de la aplicación y haga clic en “Actualización del sensor”.
2. Ajuste un sensor optimyze seleccionado en el modo de configuración y pulse “actualizar”

para el sensor correspondiente en la aplicación.
3. Las actualizaciones comenzarán; la aplicación mostrará el progreso y notificará cuando

se complete la actualización.
Nota: asegúrese de que la aplicación no esté cerrada ni interrumpida en el proceso.

4. Después de finalizar, para ver la versión actualizada del firmware, vaya a Configuración
de activos y seleccione el sensor. La versión del firmware estará disponible en la sección
“Detalles”.
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7  Mantenimiento
7.1  Sustitución de la batería
7.1.1  Retirada de la batería

1. Retire los tornillos de la carcasa con el destornillador T10 suministrado.

1 2 3

4 W
S0

13
24

7A

1. Tornillo
2. Cubierta superior
3. Junta
4. Surco de la junta

2. Retire la cubierta superior.
3. Pellizque las puntas de los conectores blancos. Retire con cuidado los cables de la

batería.
Tenga cuidado de no dañar la placa de circuito impreso (PCB)

4. Retire con cuidado el clip de la batería con la ayuda de un destornillador de cabeza
plana pequeño.

1

23

W
S0

13
24

8A

4

1. Clip de la batería
2. Cubierta inferior
3. Banda de espuma adhesiva
4. Baterías

5. Retire las baterías.
6. Deshágase de las baterías de conformidad con las normativas locales.

No reutilice las baterías.
7. Retire la junta del surco de la carcasa inferior.
8. Deseche la junta usada.

No reutilice la junta.
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7.1.2  Limpieza del surco de la junta
1. Use un bastoncillo de algodón empapado en alcohol para limpiar el surco de la junta de

la cubierta inferior.
2. Repita el procedimiento en la cubierta superior.

7.1.3  Instalación de las baterías
1. Coloque las baterías en el portabaterías.

Los bornes positivos de las baterías deben estar orientados hacia las conexiones de
alimentación de la PCB.
Los bornes negativos de las baterías deben estar orientados hacia el conector de
alimentación de 5 V ubicado frente a las clavijas de conexión de las baterías.

2. Cierre el clip de las baterías.
3. Compruebe que el clip de las baterías esté bien sujeto.
4. Coloque las bandas de espuma adhesiva suministradas sobre ambas baterías.

La distancia desde el extremo de cada batería debe ser de 0,5 mm (1/4 pulg.).
5. Conecte los conectores blancos de las baterías a la PCB.

7.1.4  Instalación de la cubierta
1. Instale la nueva junta en el surco de la junta de la cubierta inferior.
2. Instale con cuidado la cubierta superior en la cubierta inferior.

El anillo externo de la cubierta debe rodear el reborde de la cubierta inferior.
El logo de Xylem debe estar alineado con el conector de la fuente de alimentación
externa.

3. Coloque los tornillos de la cubierta con el destornillador T10.
4. Apriételos siguiendo un patrón en diagonal para evitar que la junta se mueva o quede

pellizcada.
5. Use una llave de ajuste dinamométrica.

Apriete a un par de 0,88 Nm (7,8 lbf.pulg).

7.2  Sustitución de la batería del sensor de presión
Para sustituir la batería del sensor de presión optimyze, siga estos pasos:
1. Retire la tapa del sensor de presión girándola en sentido contrario a las agujas del reloj.

2. Coloque una hoja de destornillador pequeña entre la toma y el enchufe y haga palanca
para retirar la toma del enchufe. La toma solo se instala en una dirección. Retirada de la
batería.
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3. Espere un mínimo de 90 segundos antes de insertar una batería nueva. El transductor
debe reiniciarse antes de conectar una batería nueva.

4. Vuelva a colocar la tapa girándola en el sentido de las agujas del reloj hasta que se
detenga. La flecha de la tapa debe alinearse con una flecha del cuerpo del sensor.
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8  Solución de problemas
8.1  Síntomas y soluciones

Síntoma Causa Solución
El LED está apagado. El sensor esté en el modo de

reposo.
1. Active el sensor.

Para obtener más información,
consulte Activación del sensor
en la página 16.

2. La batería del sensor está
agotada.

3. Si es necesario, sustituya la
batería.

El icono de la aplicación
Optimyze no es visible en el
dispositivo móvil.

– Busque el icono de la aplicación
Optimyze en la página de la
aplicación en el dispositivo móvil.

La pantalla Escanear código QR
no muestra ninguna información.

La cámara del dispositivo móvil
se apaga desde los ajustes de
privacidad.

Active la cámara desde los
ajustes de privacidad del
dispositivo móvil.

La conectividad por Bluetooth se
desactiva en los ajustes de
privacidad para el dispositivo
móvil.

Active la conectividad por
Bluetooth.

Se ha introducido un número de
serie incorrecto.

Se muestra el mensaje Un
número de serie válido consta de
9 dígitos y comienza por 3.

Compruebe que el número de
serie sea correcto.

El botón Introducir no aparece en
la parte inferior de la pantalla tras
introducir el número de serie.

El teclado numérico de la pantalla
del teléfono oculta el botón
Introducir en la parte inferior de la
pantalla.

Toque el botón Hecho o el fondo
para cerrar el teclado numérico.

Se muestra el mensaje No es
posible encontrar el dispositivo,
vuelva a intentarlo..

El sensor esté en el modo de
reposo.
El modo de configuración está
desactivado.
Se ha introducido un número de
serie incorrecto.

1. Active el sensor.
Para obtener más información,
consulte Activación del sensor
en la página 16.

2. Ponga el sensor en modo
configuración.
Para obtener más información,
consulte Ajuste del modo de
configuración en la página 16.

3. Compruebe que el código QR
o el número de serie sean
correctos.
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Síntoma Causa Solución
Se muestra el mensaje
Dispositivo encontrado, active el
modo de configuración y vuelva a
intentarlo.

El modo de configuración está
desactivado.
El modo de configuración del
sensor está activado y este no se
conecta con el dispositivo móvil.

1. Ponga el sensor en modo
configuración.
Para obtener más información,
consulte Ajuste del modo de
configuración en la página 16.

2. Compruebe la compatibilidad
con la tecnología inalámbrica
Bluetooth.
La versión de software de
Bluetooth debe ser la 5.0.

3. Conecte el dispositivo móvil al
sensor.
Para obtener más información,
consulte Conexión de un
teléfono móvil al sensor en la
página 16.

EL LED no pasa de parpadeo en
blanco a parpadeo en rosa tras
situar el imán cerca del icono
Bluetooth®.

- 1. Aleje el imán del sensor
durante unos instantes e
inténtelo de nuevo.

2. Sujete el imán junto a la pared
lateral del sensor cerca del
icono Bluetooth®.

El sensor no se enciende tras
mantener el imán cerca del icono
Bluetooth®.
El sensor de presión no se
conecta con el dispositivo
optimyze o la aplicación optimyze
no puede encontrar el sensor de
presión.

1. Acerque el sensor de presión.
2. Sustitución de la batería.

Fallo de actualización del
firmware del sensor

• El sensor no se encuentra en
modo de configuración.

• El dispositivo móvil puede
haberse movido fuera del
rango de conexión o haberse
interrumpido durante la
actualización.

1. Configure el sensor optimyze
en modo de configuración
antes de seleccionar
“Actualizar” en la aplicación.

2. Asegúrese de que el
dispositivo móvil permanezca
dentro del rango de conexión y
que la aplicación esté abierta
hasta que se complete la
actualización.
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9  Especificaciones técnicas
9.1  Dimensiones
9.1.1  dimensiones del sensor optimyze

1

2

3

4 W
S0

13
24

9A

Artículo Dimensión
1 88,6 mm (3,49 pulg.)
2 35,4 mm (1,39 pulg.)
3 56,9 mm (2,24 pulg.)
4 5,1 mm (0,20 pulg.)

9.1.2  dimensiones del sensor de presión optimyze

31 2

45

Artículo Dimensiones mm (In)
1 67,05 (2,64)
2 32,76 (1,29)
3 7/8 HEX
4 ø34,03 (1,34)
5 1/4" NPT macho

Las dimensiones son solo para referencia.
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9.2  Homologaciones
Optimizar sensor Optimizar el sensor de presión
• CE
• FCC e IC
• UL y cUL

• CE
• FCC e IC

9.3  Requisitos medioambientales
sensor optimyze

Característica Valor
Ubicación operativa Uso en interiores o en exteriores
Entorno operativo No peligroso, no corrosivo
Temperatura de funcionamiento Entre -20 y +50 °C
Temperatura de almacenamiento Entre -25 y +65 °C
Humedad de funcionamiento De 5 a 95 % de humedad relativa, sin condensación
Clasificación nominal de la protección NEMA4/IP56

sensor de presión optimyze

Característica Valor
Ubicación operativa Uso en interiores o en exteriores
Temperatura compensada: De -10 °C a +85 °C
Temperatura de funcionamiento De -40 °C a +85 °C
Temperatura de almacenamiento De -40 °C a 125 °C sin batería
Banda de error total (TEB) 3 % de la escala completa (FS)
Deriva a largo plazo 0,2 % FS/año (no acumulativo)
Descarga 50 g, 11 ms, 1/2 seno.
Vibración 10 g, pico, de 20 a 2400 Hz
Protección de EMI/RFI SÍ
Valor nominal de ingreso IP-67

9.4  Medición de temperatura de la superficie
Característica Valor
Intervalo de medición Entre -20 y +135 °C (-4 y +275 °F)
Método de medición Sensor de temperatura por infrarrojos sin

contacto
Precisión de gradiente menor (entre 0 y 25 °C de
gradiente)

+/-1 °C

Precisión de gradiente moderada (entre 25 y 50 °C de
gradiente)

+/-2 °C

Gran precisión de gradiente (entre 50 y 100 °C de
gradiente)

+/-4 °C

9.5  Medición de vibraciones
Característica Descripción
Intervalo de frecuencias 5 Hz a 1.100 Hz
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Característica Descripción
Método de medición 3 ejes independientes
Salida primaria (por eje) RMS de valor único
Otras salidas Curtosis y FFT
Límite de vibraciones (aceleración máx.) 16 g
Umbral normalizado (global) ISO 10816-7
Umbral normalizado (Norteamérica) ANSI/HI 9.6.4

9.6  Alimentación
sensor optimyze

Característica Descripción
Baterías (sustituibles) (2) 3,6 V AA, 2.400 mAh, litio
Duración de la batería 3 Entre 3 y 5 años
Frecuencia de muestreo predeterminada 1 muestra cada 30 minutos
Frecuencias de muestreo disponibles (una por
unidad de tiempo)

De 10 segundos a 12 horas

sensor de presión optimyze

Característica Descripción
Batería Batería de repuesto patentada de 3,6 V
Duración de la batería 24 meses, normalmente. La duración de la batería

se ve afectada por temperaturas altas y bajas

9.7  Comunicación inalámbrica
sensor optimyze

Característica Descripción
Tipo de red Bluetooth® de baja energía 5.01

Banda ISM de 2,4 GHz
RF 3,29 mW (5,17 dBm)

Rango de conexión (sin interferencias) 30 metros (100 pies)

sensor de presión optimyze

Característica Descripción
Tipo de red Bluetooth® de baja energía 4.2

Banda ISM de 2,4 GHz
RF 3,78 mW (5,78 dBm)

Rango de conexión (sin interferencias) 30 metros (100 pies)

9.8  Propiedades físicas
sensor optimyze

Característica Descripción
Peso 145 g (0,32 lb)

3 usando la tasa de muestreo predeterminada a 25 °C, una conexión al día
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Característica Descripción
Estado LED
Método de montaje (estándar) Magnético (imanes en cavidades de 16 mm)
Método de montaje (opcional) Taladro y roscado con placa

9.9  Números de pieza
Pieza Número de pieza
optimyze (sensor estándar) P2007024
kit de sustitución de batería optimyze P2007030
kit de montaje de placa plana opcional optimyze P2007031
Sensor de presión optimyze 0 – 100 psi P2004731
Sensor de presión optimyze 0 – 250 psi P2004753
Sensor de presión optimyze 0 – 500 psi P2004754
batería de sensor de presión optimyze P2004732
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10  Garantía del producto
10  Garantía comercial

Garantía Para los productos vendidos a compradores comerciales, el Vendedor garantiza
que los productos vendidos al Comprador en virtud del presente documento (con excepción
de membranas, sellos, juntas, materiales de elastómero, revestimientos y otras “piezas de
desgaste” o consumibles, ninguna de las cuales está cubierta por la garantía, con excepción
de lo dispuesto en el presupuesto o formulario de venta) (i) estarán fabricados según las
especificaciones indicadas en el presupuesto o formulario de venta, si tales especificaciones
se incluyen expresamente como parte de este Acuerdo, y (ii) estarán libres de defectos en
materiales y mano de obra por un período de a partir de la fecha de instalación o a partir de
la fecha de envío (que no deberá ser superior a días a partir la fecha de recepción del aviso
de que los productos están listos para su envío), lo que ocurra primero, a menos que se
especifique un período mayor en la documentación del producto (la “Garantía”).
Excepto si se dispone otra cosa por ley, el Vendedor, a su opción y sin costo alguno para el
Comprador, reparará o reemplazará cualquier producto que no se ajuste a la Garantía
siempre y cuando el Comprador notifique por escrito al Vendedor sobre cualquier defecto en
materiales o mano de obra en el plazo de diez (10) días a partir de la fecha en que
aparecen por primera vez los defectos o fallos de conformidad. Bajo las opciones de
reparación o sustitución, el Vendedor no estará obligado a retirar o pagar la retirada del
producto defectuoso ni a instalar o pagar la instalación del producto sustituido o reparado, y
el Comprador será responsable de todos los demás costes, incluidos, entre otros, los costes
de servicio, aranceles y gastos de envío. El Vendedor tendrá la exclusiva facultad de
decisión con respecto al método o medio de reparación o sustitución. El incumplimiento por
parte del Comprador de las instrucciones de reparación o sustitución del Vendedor
supondrá la suspensión de las obligaciones del Vendedor en virtud de esta Garantía, así
como la anulación de la misma. Toda pieza reparada o sustituida en virtud de la Garantía
está cubierta solo por el resto del período de garantía por las piezas reparadas o
sustituidas. El Vendedor no tendrá obligaciones de garantía frente al Comprador con
respecto a ningún producto o pieza de un producto que haya sido: (a) reparado por terceros
que no sean el Vendedor o sin la aprobación escrita del Vendedor; (b) sujeto a uso
incorrecto, aplicación incorrecta, descuido, alteración, accidente o daño físico; (c) usado de
forma contraria a las instrucciones del Vendedor para la instalación, operación y
mantenimiento; (d) dañado por el uso y desgaste normal, corrosión o ataque químico; (e)
dañado debido a condiciones anormales, vibración, falta de cebado correcto o
funcionamiento sin flujo; (f) dañado debido a una fuente de alimentación defectuosa o
protección eléctrica incorrecta; o (g) dañado debido al uso de equipos accesorios no
vendidos o aprobados por el Vendedor. En el caso de productos no fabricados por el
Vendedor, no hay garantía del Vendedor; sin embargo, el Vendedor extenderá al
Comprador toda garantía recibida del proveedor del Vendedor de tales productos.
LA GARANTÍA ANTERIOR ES EXCLUSIVA Y REEMPLAZA TODA OTRA GARANTÍA,
CONDICIÓN O TÉRMINO EXPRESO O IMPLÍCITO DE CUALQUIER NATURALEZA
RELACIONADO CON LOS PRODUCTOS PROVISTOS EN VIRTUD DE LA PRESENTE,
INCLUYENDO, SIN CARÁCTER LIMITATIVO, LAS GARANTÍAS IMPLÍCITAS DE
COMERCIABILIDAD E IDONEIDAD PARA UN PROPÓSITO EN PARTICULAR, QUE POR
LA PRESENTE SE RECHAZAN Y EXCLUYEN EXPRESAMENTE. CON EXCEPCIÓN DE
LO DISPUESTO POR LA LEY EN SENTIDO CONTRARIO, EL EXCLUSIVO REMEDIO
DEL COMPRADOR Y LA RESPONSABILIDAD TOTAL DEL VENDEDOR POR EL
INCUMPLIMIENTO DE ALGUNA DE LAS GARANTÍAS ANTERIORES SE LIMITA A LA
REPARACIÓN O REEMPLAZO DEL PRODUCTO, Y EN TODO CASO SE LIMITARÁ AL
IMPORTE ABONADO POR EL COMPRADOR POR EL PRODUCTO DEFECTUOSO. EN
NINGÚN CASO EL VENDEDOR SERÁ RESPONSABLE POR OTRA FORMA DE DAÑOS,
YA SEA DIRECTOS, INDIRECTOS, LIQUIDADOS, INCIDENTALES, RESULTANTES,
PUNITIVOS, EJEMPLARES O ESPECIALES, INCLUYENDO, ENTRE OTROS, LA
PÉRDIDA DE GANANCIAS, LA PÉRDIDA DE AHORROS ANTICIPADOS O GANANCIAS,
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LA PÉRDIDA DE INGRESOS, LA PÉRDIDA DE NEGOCIO, LA PÉRDIDA DE
PRODUCCIÓN, LA PÉRDIDA DE OPORTUNIDAD O LA PÉRDIDA DE REPUTACIÓN.
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11  Ciberseguridad
Defenderse contra las amenazas de ciberseguridad requiere colaboración y responsabilidad
compartida. La responsabilidad de Xylem es construir productos que incluyen funciones de
seguridad por diseño. El cliente tiene la responsabilidad de entender los riesgos inherentes
a los procesos y tomar medidas para operar y mantener las soluciones de forma segura.
Esta sección ofrece una descripción general de las características de seguridad existentes y
orientación que ayudarán a operar Optimyze de forma segura.

11.1  Ciberseguridad de los productos Xylem
Xylem tiene el debido cuidado a la hora de incorporar la seguridad en los productos y
soluciones, desde el diseño hasta el final de su vida útil. Para obtener más información
sobre las prácticas en materia de ciberseguridad de Xylem o para contactar con el equipo
de ciberseguridad, visite xylem.com/security.
• En función del nivel de riesgo, los expertos en seguridad de productos realizan modelos

de amenazas para recomendar una base de controles verificable que afecta a los
requisitos y al diseño.

• Durante todo el desarrollo y la implementación del producto, el código se escanea para
detectar imperfecciones con herramientas de análisis estáticas para identificar errores de
seguridad comunes y los componentes del producto se analizan para entender las
dependencias y corregir imperfecciones en componentes de terceros.

• Xylem aplica la validación de la seguridad una vez que el producto se ha fabricado
materialmente mediante una serie de pruebas automatizadas y manuales para validar
que las protecciones de seguridad integradas en cada producto funcionan como está
previsto. Los resultados de estas pruebas se utilizan para mejorar las protecciones de
seguridad y la calidad del software en el producto.

• Xylem mantiene relaciones con clientes, integradores y comunidades de investigación en
materia de ciberseguridad y el Equipo de respuesta a incidentes de seguridad del
producto (PSIRT) coordina la recopilación, análisis, corrección, divulgación responsable
de la vulnerabilidad y la información sobre la solución para que los productos conserven
su nivel de seguridad.

• Xylem monitoriza a medida que los componentes se aproximan al fin de su soporte y al
final de su vida útil, y se comunica de forma proactiva con los clientes respecto a las
implicaciones del ciclo de vida de los productos.

• La seguridad de los productos se rige mediante un modelo de tres líneas de defensa, en
el que los ingenieros de producto son la primera línea que construye las funciones de
seguridad en su cartera de desarrollo y las pruebas de programación, los responsables e
ingenieros de seguridad de los productos generan problemas creíbles y recursos
compartidos para mejorar las capacidades nativas, y el equipo de auditoría supervisa el
cumplimiento de los procesos de desarrollo de seguridad.

11.2  Características de seguridad de Optimyze
Xylem prioriza la disponibilidad, integridad y confidencialidad de todos los productos.
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Consideraciones de
seguridad

Configuración

Física • El dispositivo está reforzado con actualizaciones disponibles a través de la
aplicación móvil

• El firmware está cifrado, firmado digitalmente y verificado en tiempo de
ejecución

• La integridad del cargador de arranque se mantiene firmando los binarios en el
origen y luego verificándolos en el dispositivo.

• Un desarrollador de Xylem autenticado y autorizado puede activar la
actualización de dispositivos; el usuario final debe aprobarla desde la aplicación
móvil.

• Se aplica un revestimiento protector a la placa para evitar la manipulación física.
• Restablecimiento automático del dispositivo en el estado de los activadores de

fallos mediante la implementación de temporizadores de vigilancia.
• Se ha implementado un emparejamiento BLE estricto solo con dispositivos

autorizados.
Interfaces • Las interfaces activadas son limitadas (solo BLE activado).

• El wifi está desactivado de forma predeterminada.
• La depuración basada en hardware está restringida (los conectores físicos se

han extraído)
Red • Se aplica el acceso basado en firewall

• El flujo de datos a la cabecera se cifra mediante TLS 1.2 con cifrados potentes
• BLE 5.0 incorporado.
• El back-end de la nube se supervisa continuamente mediante el centro de

operaciones de seguridad de productos (PSOC) de Xylem
Aplicación móvil • La autenticación de aplicaciones móviles está implementada

• La aplicación se refuerza con actualizaciones disponibles en App Store
• Los datos sensibles no se almacenan en el almacenamiento de aplicaciones

móviles
• Se registran los eventos relevantes para la seguridad

11.3  Recomendaciones de seguridad destinadas al usuario final de
optimyze

Aunque estas medidas son deseables y Xylem las implementa estrictamente durante el
proceso de desarrollo y han sido rigurosamente probadas por los ingenieros de seguridad,
también se recomienda que los clientes apliquen medidas de seguridad adicionales
coherentes con su política de ciberseguridad.

11  Ciberseguridad
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Medidas de seguridad Base lógica Referencias
• Asegure que el acceso a los

activos administrados por el
cliente en el entorno operativo
del cliente está limitado.
Incluya aislamiento físico para
proteger el entorno y el equipo.

• Asegúrese de controlar
estrictamente el acceso físico
dentro y fuera de las
instalaciones del cliente.

• Informe a Xylem de cualquier
incidente relacionado con la
seguridad asociado con el
dispositivo Optimyze. Estos
pueden incluir operaciones
inesperadas, manipulación
confirmada o robo del
dispositivo.
(xylem.com/security)

Admite la capacidad de limitar
aún más la exposición (o los
daños) asociados con amenazas
basadas en la red y amenazas
físicas.

ATT&CK para ICS: M0801
NIST SP 800-53 Rev. 5: CA-3
ISA/IEC 62443-3-3:2013: SR 2.1
ISA/IEC 62443-4-2:2019: CR 2.1

Se recomienda el control de
acceso basado en roles (RBAC):
el usuario realiza el registro del
usuario a través de la aplicación.
Se recomienda que cada cuenta
esté vinculada a una persona.

Garantiza que las cuentas de
bajo nivel no realicen acciones
privilegiadas.

ATT&CK para ICS: M0801
NIST SP 800-53 Rev. 5: CA-3 (7)

Asegúrese de retirar la llave
magnética tras disponer el
dispositivo en modo de
configuración, para que el
dispositivo no vuelva a entrar en
dicho modo accidentalmente y
permita accesos alternativos a
sus datos.

Proporciona comprobaciones
adicionales y garantiza que no
haya conexiones inesperadas
desde dispositivos Bluetooth.

ISA/IEC 62443-4-2:2019: CR.4.1
NIST SP 800-53 Rev. 5: CA-18
ISA/IEC 62443-4-2:2019:
NDR.1.6

Asegúrese de que la señal
Bluetooth no pueda recibirse
fuera de los límites regulados por
la organización implementando
medidas de seguridad sobre
emisiones y escogiendo
cuidadosamente la ubicando el
dispositivo.

Reduce la probabilidad de
captación o interceptación de
señales inalámbricas.

ATT&CK para ICS: M0806
NIST SP 800-53 Rev. 5: CA-18
NIST SP 800-53 Rev. 5: SC-40

Implemente inventario, registro y
monitorización específicos para el
hardware en las instalaciones del
cliente.

Admite la capacidad de saber
quién hizo qué y cuándo (p. ej.,
detección activa de amenazas y/o
análisis forense).

ATT&CK para ICS: M0947
NIST SP 800-53 Rev. 5: SM-8
ISA/IEC 62443-3-3:2013: SR
1.11, SR 2.8, SR 3.4
ISA/IEC 62443-4-2:2019: CR 3.4
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Medidas de seguridad Base lógica Referencias
Mantenga el firmware y el
software actualizados: las
actualizaciones de firmware
inalámbricas (OTA) para el
dispositivo están disponibles en
la aplicación Optimyze como
opción emergente “Actualización
del sensor” en la pantalla. Las
actualizaciones de la aplicación
móvil están disponibles en la Play
Store y se notificará a todos los
clientes sobre las actualizaciones
disponibles.

Mitiga los riesgos de explotación
y garantiza los parches de
seguridad

ATT&CK para ICS ID: M0951
NIST SP 800-53 Rev. 5: MA-3(6)
ISA/IEC 62443-3-3:2013: SR
3.1.3, SR 7.1
ISA/IEC 62443-4-2:2019: CR 3.10

Asegure las políticas,
conocimientos y formación de
ciberseguridad a los operadores,
administradores y al resto del
personal afectado.

Evita los ataques de ingeniería
social y promueve la
concienciación relacionada con la
ciberseguridad.

NIST SP 800-53 Rev. 5: AT

Para obtener más información, consulte las siguientes referencias:
1. ATT&CK para ICS disponible online: https://collaborate.mitre.org/attackics/index.php/

Technique_Matrix
2. NIST SP 800-53 Rev 5 disponible online: https://nvlpubs.nist.gov/nistpubs/

SpecialPublications/NIST.SP.800-53r5.pdf
3. Normas ISA/IEC 62443 disponibles para su adquisición de ISA, IEC o ANSI.

11  Ciberseguridad
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12  Certificaciones
12.1  dispositivo optimyze: solo para EE. UU. y Canadá
12.1.1  Declaración de FFC/IC

Este dispositivo cumple con la Sección 15 de las normas de la FCC. El funcionamiento está
sujeto a las siguientes dos condiciones:
1. Este dispositivo no puede causar ninguna interferencia nociva.
2. Este dispositivo debe aceptar cualquier interferencia recibida, incluidas la interferencias

que puedan causar un funcionamiento no deseado.

12.1.2  CAN ICES-3 (A)/NMB-3(A)
Cualquier cambio o modificación no aprobada expresamente por Xylem Inc. podría anular la
autorización del usuario para operar este equipo.

NOTA:
Este equipo ha sido sometido a pruebas y se ha determinado que cumple con los límites de
idoneidad para dispositivos digitales de Clase A, en virtud de la sección 15 de las normas de
la FCC. Estos límites están designados para proporcionar una protección razonable frente a
interferencias perjudiciales al utilizar el equipo en un entorno comercial. Este equipo genera,
usa y puede radiar energía de radiofrecuencia si no se instala y utiliza según el manual de
instrucciones, pudiendo ocasionar interferencias perjudiciales en las comunicaciones de
radio. Es probable que el uso de este equipo en áreas residenciales genere interferencias
perjudiciales, que de producirse, el usuario deberá corregir asumiendo todos los gastos.

12.1.3  Declaración de exposición a la radiación de radiofrecuencia FCC/IC
El dispositivo se utilizará de tal forma que se minimice el potencial de funcionamiento
normal por contacto con personas. Este equipo cumple con los límites de exposición a la
radiación RSS-102 de la FCC/IC para entornos incontrolados. Este equipo debe instalarse y
operarse permitiendo una distancia mínima de 20 cm entre el radiador y su cuerpo. Este
dispositivo y su antena(s) no deben compartir ubicación ni utilizarse junto con ningún otro
tipo de antena o transmisor.

12.1.4  Con certificación UL y cUL (E516095)
Este producto cuenta con certificación UL y cUL UL ha evaluado muestras representativas
de este producto y ha certificado su conformidad con los estándares de seguridad
pertinentes.

12.2  dispositivo optimyze: para países de la UE
12.2.1  Declaración de exposición a la radiación de radiofrecuencia

El dispositivo se utilizará de tal forma que se minimice el potencial de funcionamiento
normal por contacto con personas. Este equipo cumple con la norma EN 62311:2008 y con
las restricciones básicas incluidas en la 1999/519/EC. Este equipo debe instalarse y
operarse permitiendo una distancia mínima de 20 cm entre el radiador y su cuerpo. Este
dispositivo y su antena(s) no deben compartir ubicación ni utilizarse junto con ningún otro
tipo de antena o transmisor.
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12.2.2  Aviso WEEE 2012/19/EU
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INFORMACIÓN PARA USUARIOS en virtud del art. 14 de la Directiva 2012/19/UE del
Parlamento Europeo y del Consejo del 4 de julio de 2012 sobre residuos de equipos
eléctricos y electrónicos (WEEE). El símbolo del contenedor tachado que aparece en el
dispositivo o en su embalaje, indica que el producto, al término de su vida útil, debe
desecharse por separado y no con el resto de residuos municipales. Una adecuada
recogida selectiva permite que los dispositivos que no van a volver a utilizarse se sometan a
procesos de reciclaje, tratamiento y eliminación compatibles con el entorno, y ayuda a evitar
posibles efectos negativos para el medio ambiente y la salud, además de favorecer la
reutilización o el reciclado de los materiales que lo componen.
La recogida selectiva de este dispositivo al término de su vida útil estará organizada y
gestionada por el fabricante. Por lo tanto, si el usuario desea eliminar este dispositivo,
puede contactar con el fabricante y seguir el sistema que emplea para permitir la recogida
selectiva del dispositivo al término de su vida útil o seleccionar de forma independiente una
cadena autorizada para su gestión.

12.3  sensor de presión optimyze: solo para EE. UU. y Canadá
12.3.1  Declaración de FFC/IC

Este dispositivo cumple con la Sección 15 de las normas de la FCC. El funcionamiento está
sujeto a las siguientes dos condiciones:
1. Este dispositivo no puede causar ninguna interferencia nociva.
2. Este dispositivo debe aceptar cualquier interferencia recibida, incluidas la interferencias

que puedan causar un funcionamiento no deseado.
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13  Declaración de conformidad
13.1  Declaración de conformidad de la UE

1. (RE-D) Equipo de radio: Optimyze
(RoHS) Identificación única del EEE: Optimyze

2. Nombre y dirección del fabricante:
Fluid Handling LLC, 8200 Austin Avenue, Morton Grove, IL 60053, EE. UU.
Nombre y dirección del representante autorizado 4:
Xylem Service Italia S.r.l., Via Vittorio Lombardi 14, 36075 Montecchio Maggiore VI, Italia

3. Esta declaración de conformidad se emite bajo la responsabilidad única del fabricante.
4. Objeto de la declaración: dispositivo de vigilancia
5. El objeto de la declaración antes descrito está de acuerdo con la legislación de

armonización relevante de la Unión Europea:
– directiva 2014/53/UE del 16 de abril de 2014 (equipos de radio) y modificaciones

posteriores.
– directiva 2011/65/UE del 8 de junio de 2011 (restricción del uso de determinadas

sustancias peligrosas en equipos eléctricos y electrónicos) y modificaciones
posteriores.

6. Referencias a los estándares relevantes armonizados usados o referencias a otras
especificaciones técnicas, en relación con las cuales se declara la conformidad:
– EN 61010-1:2010+A1:2019, EN 62311:2008, EN 61000-6-2:2005, EN

61000-6-3:2007+A1:2011, EN 61326-1:2013, ETSI EN 301 489-1 V1.9.2 (2011-09) y
V2.2.3 (2019-11), ETSI EN 301 489-17 V3.1.1 (2017-02), ETSI EN 300 328 V2.2.2
(2019-07).

– EN 50581:2012.
7. Organismo notificado: -
8. Accesorios y componentes cubiertos por la declaración de conformidad de la UE: kit de

montaje en placa plana (bajo pedido).
9. Información adicional: -

Firmado por y en nombre de: Fluid Handling LLC
Montecchio Maggiore, 14/01/2021
Amedeo Valente
(Director de ingeniería e I+D)
rev.00

4 según definición de las directivas de producto aplicables.
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Xylem |’zīləm|
1) Tejido de las plantas que transporta el agua desde las raíces
2) Empresa global de tecnología del agua.

Somos un equipo global unificado en un propósito común: crear soluciones
tecnológicas avanzadas para los desafíos relacionados con agua a los que se
enfrenta el mundo. El desarrollo de nuevas tecnologías que mejorarán la forma en
que se usa, conserva y reutiliza el agua en el futuro es fundamental para nuestro
trabajo. Nuestros productos y servicios mueven, tratan, analizan, controlan y
devuelven el agua al medio ambiente, en entornos de servicios públicos,
industriales, residenciales y comerciales. Xylem también ofrece una cartera líder
de medición inteligente, tecnologías de red y soluciones analíticas avanzadas para
servicios de agua, electricidad y gas. En más de 150 países, tenemos relaciones
sólidas y duraderas con clientes que nos conocen por nuestra poderosa
combinación de marcas líderes de productos y experiencia en aplicaciones con un
fuerte enfoque en el desarrollo de soluciones integrales y sostenibles.

Para obtener más información sobre cómo Xylem puede ayudarle, visite
www.xylem.com.

Xylem Inc.
8200 N. Austin Avenue
Morton Grove, IL 60053
Tel: (847) 966–3700
Fax: (847) 965–8379
www.xylem.com/bellgossett

Visite nuestra página web para ver la última versión de
este documento y más información.

Las instrucciones originales están en inglés. Todas las
instrucciones que no estén en inglés son traducciones de
las originales.

© 2023 Xylem Inc.

Xylem es una marca comercial de Xylem Inc. o de una de
sus filiales. El resto de las marcas comerciales o las
marcas comerciales registradas pertenecen a sus
respectivos propietarios.

P2007037_3.0_es-ES_2023-11_IOM_optimyze®

http://www.xylem.com
http://www.xylem.com/bellgossett
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